Изучение защиты информации в средней школе

Обсуждаемая проблема стоит очень остро. Дело в том, что подавляющее большинство (примерно 90 %) учащихся средней школы уже в достаточной степени владеют компьютером и умеют с ним обращаться. Общение с компьютерной техникой строится с использованием всевозможных программ, но не все они несут столь необходимую полезную нагрузку. Почти каждый из нас сталкивался с программами-вирусами. Большинство из нас при таком столкновении выполняют вполне определенную последовательность действий: 1. выявление вируса, 2. обезвреживание ранее выявленного вируса, - такова последовательность для почти всех людей, которые работают с компьютером и, наверное, для всех, кто работает с интернетом. Но, если раньше для создания вирусной программы требовались хотя бы минимальные навыки программирования, то сейчас для создания простенького вируса достаточно воспользоваться ресурсами интернета, где любой желающий  может с помощью достаточно простых настроек создать вирус. К тому же сейчас в Россию начинает проникать и довольно успешно идея киберпанка, следовательно, как один из возможных выводов после осмысления этой идеи, идея борьбы с нарастающей информатизацией общества, в том числе с помощью вредоносных программ.

Указанные условия, на наш взгляд, должны повлиять на небольшую корректировку программы обучения информатики или информационных технологий в школе. Сейчас Россия постепенно становится информационным обществом, поэтому каждый человек, по нашему мнению, уже со школьной скамьи должен владеть основами не только пользования компьютерной техникой, но и защитой информации. 

Изучение защиты информации необходимо построить таким образом, чтобы этот блок опирался на ключевую идею вредоносности вирусов. Необходимо, чтобы каждый ученик знал, что за создание вируса он может быть осужден (по российскому законодательству максимальный срок предусмотрен 7 лет) и что сейчас в России, а также на территории таких государств, как Украина и Беларусь, существуют действенные способы выявления компьютерных преступлений и обнаружения преступников. Ученики должны понимать, что в Сети нет «неуязвимости» и их «компьютерного двойника» никогда не смогут соотнести с реальным лицом. Также в этом разделе можно использовать материалы «Энциклопедии вирусов Касперского», что позволит проиллюстрировать различные вирусы и механизм их действия.

Далее предлагается рассмотреть две технические ветви средств защиты информации: аппаратные и программные. Причем для большей заинтересованности предлагается провести вначале небольшое ознакомление со средствами позволяющими организовать «утечку» информации (т.н. закладки), а затем показать, что иные средства позволяют ликвидировать такую утечку. Здесь необходимо указать на то, что при передаче информации она может быть несанкционированно снята через почти все каналы передачи. Например, такими каналами могут быть: контактное и бесконтактное подключение к электронным устройствам, встроенные микрофоны, видео- и радиозакладки; съем акустической информации при помощи лазерных устройств с отражающих поверхностей; оборудование виброканалов на сетях газоснабжения, отопление, водоснабжения. Перечисленный список является далеко не полным. После этого указываются средства, позволяющие пресечь организованную утечку. К таким средствам можно отнести ПЭВМ ВМ 2406, 2409, как средства аппаратной защиты, различные программы, позволяющие регламентировать доступ, а также средства, объединяющие в себе и программную и аппаратную часть.

После этого возможно краткое рассмотрение правового аспекта. В Уголовном кодексе Российской Федерации предусмотрено всего 3 статьи за компьютерные преступления, причем все то, что в кодексе не указано преступлениями не считается. В законодательстве Беларуси и Украины таких статей несколько больше. В России пресекаются и наказываются: неправомерный доступ к компьютерной информации, создание, использование и распространение вредоносных программ для ЭВМ, нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети.

При наличии необходимости можно рассмотреть также организационный аспект защиты информации и основы криптографии.

Для полноты картины необходимо помнить о том, что не все программы, действующие по принципу вирусов, такими являются. Разработчики могут специально оставлять «дыры» для достижения заранее определенного результата, например, для защиты от несанкционированного копирования.

Изучение основ компьютерной безопасности в аспекте защиты информации даже в столь малом объеме может стать хорошей превентивной мерой в деле борьбы с компьютерными преступлениями. Изучив этот блок ученики смогут во-первых: повысить свою правовую культуру, во-вторых: узнают о способах утечки информации, в-третьих: узнают способы борьбы с такой утечкой, в-четвертых: возможно лишний раз задумаются перед созданием вредоносной программы.

Г.А. Козлов

учитель информационных технологий

Кадетская школа №1702 «Петровский кадетский корпус»

г. Москва
